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基于 3G—WLAN交互系统的物联网研究 
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(嘉应学院计算机学院，广东 梅州 514015) 

摘 要：文中介绍 了3G--WLAN网络和物联网的概念和关键技术，设计出3G—wLAN交互系统网络，并把交互 

系统和物联网相结合，研究出3G网络、WLAN网络与物联网融合的系统架构．融合的系统充分利用了3G网络、 

WLAN网络的优势，提高物联网的安全性、稳定性和效率． 
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Abstract：This article describes the network and the Internet of Things 3G_ W LAN concepts and key technologies to 

design interactive system 3G—W LAN network，and the interactive system and a combination of things，proposed 

3G network，W LAN network and integration of the system architecture of things．Full use of the system integration 

of 3G networks，WLAN networks advantages and improve the security，stability and efficiency of internet of things． 
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1 引言 

物联网是通过射频识别(RFID)、红外感应器、 

全球定位系统、激光扫描器等信息传感设备，按约定 

的协议，将有关物品与互联网相连接，进行信息交换 

和通讯，以实现智能化识别、定位、追踪、监控和管理 

的一种网络．物联网的应用有三个层次，一个是传感 

网络，即以二维码、RFID、传感器为主，实现“物”的 

识别；二是传输网络，即通过现有的互联网、通信网 

或者下一代互联网，实现数据的传输和计算；三是应 

用网络，即输入输出控制终端，包括手机等终端． 

文中研究采用 3G网络作为传输网络，wLAN 

网作为传感网络连接的网络，设计出 3G—WLAN 

系统，然后把系统应用到整个物联网的设计中． 

2 3G—WLAN交互系统研究 

3G网络提供话音和数据业务，WLAN网络提 
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供数据业务．3G网络与 WLAN网络的协同发展， 

提高了3G或者WLAN资源投放的精确性，从而提 

升网络资源效率． 

2．1 3G—WLAN系统设计 

3GPP与 wLAN互通结构设计的关键技术基 

于 IEEE 802．11标准，提供 3GPP和 wLAN之间 

的交互功能[卜 ．WLAN终端和 IP网络在 WLAN 

的接口层完成 1P连接，wLAN系统把基本 IP业务 

链接到应用层 IP骨干网．其中，通过动态主机配置 

协议(DHCP)的服务器、域名服务器(DNS)、网关／ 

端口地址转换(GW／NAPT)实现 IP的处理．计费系 

统负责计费，本地业务服务器提供 IP层业务和 

Mail服务、本地 web内容、网络配置和监控管理． 

超文本传输协议(HTTP)服务器给接人用户提供本 

地应用层业务，终端以 Web浏览器控制接入，把登 

录的web网页送至 wLAN终端． 

WLAN系统设置鉴权、认证、计费(AAA)服务 
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器和用户数据库，承担认证和鉴权等，提供 1P链接 

和其他业务．AAA服务器通过 IP骨干网采用轻量 

目录访问协议(LDAP)访问用户数据库．当用户采 

用 web浏览器进行认证和鉴权时，首先向 WLAN 

系统的HTTP服务器申请，显示登录的web主页， 

输入登录名、口令并支付链接费用．在IEEE 802．Ix 

标准和 IEEE 802．11i标准中，鉴权部分实施 3G— 

wLAN交互操作，也可建立wLAN系统的漫游，使 

WLAN系统用户链接到另一个 WLAN系统． 

2．2 3G—WLAN系统交互结构 

3G和 wLAN交互网络的基本结构有两种，即 

紧交互模式和松交互模式．文中采用松交互模式，松 

交互网络提供了系统灵活性和升级性，如图 1所示． 
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图 1 3G—WI AN松交互 网络结构 

3G一、Ⅳ1 AN松交互 网络，利用用户数据库，把 

WIAN网络作为 3G接入网络的补充．同一用户数据 

库用于3G—wI AN网络，II)业务仍需要跨越接入网 

络的支持，其中 A功能直接由接人核心网络控制． 

3 物联网技术研究 

3．1 物联网关键技术 

物联网有四个关键性的应用技术——RFID、传 

感器、智能技术以及纳米技术． 

(1)RFID技术．射频识别(RFID)技术是一种 

非接触式的自动识别技术，它通过射频信号自动识 

别 目标对象并获取相关数据，识别工作无须人工干 

预，可工作于各种恶劣环境．RFID为物体贴上电子 

标签，实现高效灵活管理，是物联网最关键的一个技 

术．RFID系统由电子标签、读写器和信息处理系统 

组成．当带有电子标签的物品通过特定的信息读写 

器时，标签被读写器激活并通过无线电波将标签中 

携带的信息传送到读写器以及信息处理系统，完成 

信息的自动采集工作．信息处理系统根据需求承担 

相应的信息控制和处理工作． 

(2)传感器和传感节点技术．传感器是指能感知 

预定的被测指标并按照一定的规律转换成可用信号的 

器件和装置，通常由敏感元件和转换元件组成．常见的 

传感器有速度传感器、热敏传感器、压力敏和力敏传感 

器等．物联网中的传感器节点由数据采集、数据处理、 

数据传输和电源构成．节点具有感知能力、通信能力和 

计算能力，也就是在传统传感器基础上，增加了协同、 

通信、计算功能，构成了传感器节点． 

(3)网络和通信技术．传感器靠网络和通信技 

术实现感知信息的传递和协同．传感器的网络技术 

分为两类：近距离通信和广域网络通信技术等．在近 

距离通信方面，以 IEEE 802．15．4为代表的近距离 

通信技术是 目前 的主流技术，805．15．4规范是 

IEEE制定的用于低速近距离通信的物理层和媒体 

介入控制层规范．在广域网路通信方面，IP互联网、 

2G／3G移动通信、卫星通信技术等实现了信息的远 

程传输，特别是以 IPv6为核心的下一代互联网的发 

展，将为每个传感器分配 IP地址创造可能，也为传 

感网的发展创造了良好 的基础网条件．IPv6over 

802．15．4协议，在应用层和 MAC层之间增加了一 

个适配层，使得 IPv6可以在 802．15．4网络上实现 

高效通信，从而逐步实现物联网和互联网的融合．目 

前在该领域已经形成两个 RFC：RFC 4919和 RFC 

4944．物联网能整合上述所有技术的功能，实现一个 

完全交互式和反应式的网络环境． 

3．2 物联网网络节点 

物联网中的每个节点主要包括的部件有：主控 

制器、射频收发器、射频天线、RFID阅读器、RFID 

天线、电池和各种连接件[3 ]．节点硬件组成结构图 

如图2所示． 
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图 2 网络节点结构 图 

网络的主控制器用来协调整个节点工作，处理 

读写器收集的数据和处理网络各节点之前的通信． 

主控制器的主频时钟和内存大小决定了所存的指令 

数量和系统执行的复杂度，为了满足协议要求，它至 

少需要 32kB内存，时钟频率至少能够保证节点有 

效工作，在满足这个要求时，时钟应该尽可能低以降 

低主控制器的功耗． 

网络节点的工作流程为：首先在 目标物体上部 
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署 RFID标签(Tag)，Tag中包含了所需要 目标的 

ID信息；其次，传感器节点通过 RFID天线向Tag 

发出查询信号，Tag被电磁波激活，驱动自己的天线 

向RFID天线回复自己的信息，信息被 RFID读写 

器读出，并通过 RS--232接口传到主控制器进行处 

理，然后通过SPI接口传到射频收发器，由射频天线 

传到其他节点，节点通过多跳，最后将信息传到控制 

与处理中心，从而得到所需要目标的信息． 

3．3 物联网体系结构 

由物联网的服务类型和节点等情况，给出一个 

划分为由感知层、接入层、网络层和应用层组成的 4 

层物联网体系结构[5 ]，如图 3所示． 
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图 3 物联 网体 系结构 图 

(1)感知层．感知层主要功能是信息感知与采 

集，主要包括二维码标签和识读器、RFID标签和读 

写器、各种传感器、视频摄像头等．通过 RFID读写 

器、二维码识读器、声音感应器等，完成物联网应用 

的数据采集和设备控制． 

(2)接人层．接人层由基站节点和接入网关组 

成，完成应用末梢各节点信息的组网控制和信息汇 

集，或完成向末梢节点下发信息的转发等功能．在末 

梢节点之间完成组网后，如果末梢节点需要上传数 

据，则将数据发送给基站节点，基站节点收到数据 

后，通过接入网关完成和承载网络的连接；当应用层 

需要下传数据时，接人网关收到承载网络的数据后， 

由基站节点将数据发送给末梢节点，从而完成末梢 

节点与承载网络之间的信息转发和交互． 

(3)网络层．网络层包括各种通信网络与物联网 

形成的承载网络 承载网络主要是现行的通信网络，如 

2G网络、3G网络，或者是计算机互联网、移动通信网 

等，完成物联网接人层与应用层之间的信息通信． 

(4)传输层．传输层承担各类设备的网络接人 

以及信息的传输，处理层完成信息的分析处理和决 

策，以及实现或完成特定的智能化应用和服务任务． 

传输层主要分有线和无线两种通信方式． 

(5)应用层．应用层由各种应用服务器组成，主 

要功能包括对采集数据的汇聚、转换、分析，以及用 

户层呈现的适配和事件触发等．对于信息采集，因从 

末梢节点获取了大量原始数据，且这些原始数据只 

有经过转换、筛选、分析处理后才有实际价值．并根 

据用户的设置触发相关的通告信息．同时当需要完 

成对末梢节点控制时，应用层还能完成控制指令生 

成和指令下发控制．应用层要为用户提供物联网应 

用UI接口和用户设备(如PC、手机)、客户端等． 

4 基于 3G—WLAN交互系统的物联网 

在物联网的接人承载网络，可以通过热点区的 

WLAN和城区的 3G网络(如 TD—SCDMA)来可 

靠传输信息 ̈ 。。，利用 3G—WLAN交互系统实现 

的物联网可有效提高物联网的安全性、稳定性和效 

率．基于 3G—WLAN交互系统的物联网网络架构 

如图4所示． 
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感知技术(传感器、 
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4 3G--WLAN交互系统的物联网网络架构图 

3G—WLAN交互系统的物联网的网络融合系 

统架构分三层，如图 5所示． 

翌BOSS 网旨系统卜 --‘‘。 
图 5 3G—WI AN网络融合系统架构 

咔 
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其中，在感知层，通过 RFID和传感器或者是 

传感网，来完成信息的获取和采集．在传输层，以3G 

网络的TI)I—SCDMA通信网络实现传感网络之间 

传输，以及与应用平台业务的互联．在智能处理层， 

通过M2M的终端作为网关，把信息汇聚到物联网， 

通过后台的庞大系统来进行智能分析和管理． 

5 实验仿真 

文中以 3G—wLAN交互系统的物联网实现码 

头集装箱的管理．码头集装箱的管理可分为 2个部 

分：(1)集装箱状态信息的管理，包括集装箱的位 

置、信息箱体内货物信息、分类信息等；(2)集装箱 

的使用和调度管理，包括集装箱的调度、分配等集装 

箱业务信息的管理．码头集装箱的3G—WLAN物 

联网系统的网络结构如图 6所示． 

射塔 

图 6 集装箱管理系统网络结构 

网络结构中的传感器节点根据堆场的具体情 

况设计成 3类：第 1类节点是安置在起重机控制室 

的节点，该节点负责收集第2类节点的信息，并与无 

线网络相连，将收集到的信息发送到总控制室；第 2 

类节点是部署在起重机架上的节点，负责采集集装 

箱信息并可感知第 3类节点发送的信号强度；第 3 

类节点是放置在集装箱体的节点，负责发送集装箱 

信息．节点的硬件控制芯片和发射芯片分别为 

MC9S08GT60微处理器与 MC13192 2．4GHz无线 

收发芯片．第 3类节点中安装了加速度传感器，用来 

感知集装箱的运动状态．第 1类节点通过串ISI连 

接R36 GPS定位模块，用于获得集装箱起重器的位 

置信息，并连接 3G—WLAN模块来完成传感器网 

络与 WLAN和3G网络的桥接． 

其中，2个节点之间的信号强度与距离成一定 

的函数关系．由摆放方案进行集装箱的节点定位，仿 

真数据如图7所示． 

根据6个固定节点所获得的移动节点的信号 

固定节点(第2类) 
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图 7 集装箱节点定位 

强度便可得到移动节点的位置．仿真结果证明，该设 

计可提高集装箱查找效率，节约人力成本和时间． 

6 结束语 

物联网是一个十分复杂而又庞大的系统，其体 

系结构是影响未来发展应用的关键所在．文中对 3G 
—

wI AN交互系统的物联网进行了初步研究，推动 

3G网络、wLAN网络和物联网融合，对我国的物联 

网研究很有意义． 
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